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1. INTRODUCAOC

O Regime Geral da Prevencéo da Corrupc¢éo (RGPC), aprovado em anexo ao Decreto-Lei
n.? 109-E/2021, de 9 de dezembro, veio estabelecer que as entidades abrangidas devem
adotar e implementar um Plano de Prevencao de Riscos de Corrupcéo e Infracdes Conexas
(PPR), que abranja toda a sua organizacgéo e atividade, incluindo &reas de administracéo, de
direcdo, operacionais ou de suporte, e que contenha:

a) A identificacdo, anélise e classificacdo dos riscos e das situacdes que possam expor a
entidade a atos de corrupcéo e infracdes conexas, incluindo aqueles associados ao exer-
cicio de fungdes pelos titulares dos érgdos de administragdo e direcéo, considerando a
realidade do setor e as dreas geograficas em que a entidade atua;

b) As medidas preventivas e corretivas que permitam reduzir a probabilidade de ocor-
réncia e o impacto dos riscos e situacdes identificados.

Adicionalmente, e de acordo com o disposto no n.® 4 do art. 6.° do RGPC aprovado em
anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, a execucdo do PPR esta sujeita a
controlo, efetuado nos seguintes termos:

a) Elaborac&o, no més de outubro, de relatério de avaliaco intercalar nas situacdes iden-
tificadas de risco elevado ou méaximo;

b) Elaboracéo, no més de abril do ano seguinte a que respeita a execucao, de relatério de
avaliacdo anual, contendo nomeadamente a quantificacdo do grau de implementacéo
das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementacao.

Complementarmente, as Recomendacdes que o Mecanismo Nacional Anticorrupcéo
(MENAC) tem emitido desde julho de 2023, surgem na mesma senda das anteriormen-
te emitidas por parte do Conselho de Prevencédo (CPC), desde 2009. A Recomendacéo o
MENAC de 7 de julho de 2023, incide sobre as entidades obrigadas deverem continuar a
desenvolver e dinamizar de forma adequada, nos termos referidos no RGPC, os diversos
instrumentos que compreendem o Programa de Cumprimento Normativo, a saber: plano
de prevencao de riscos de corrupcéo e infracdes conexas, cédigo de conduta, programa de
formac&o e canal de dentncias.

O presente Relatdério descreve o acompanhamento realizado ao PPR de 2024, o estado de
implementac&o dos controlos previamente identificados e os novos controlos a adotar de

acordo com o PPR de 2025.

No sentido de assegurar a transparéncia do exercicio de gestdo de risco aqui descrito, e em
cumprimento com o disposto no n.? 6 do art. 6. do RGPC aprovado em anexo ao Decreto-
Lei n.? 109-E/2021, de 9 de dezembro, o presente Relatério encontra-se disponibilizado na
intranet (INCM) e na internet em https://incm.pt/site/gestao-de-riscos/.



https://incm.pt/site/gestao-de-riscos/
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2. EXECUCAO DOS CONTROLOS
DE COMBATE A CORRUPCAOE
INFRACOES CONEXAS

Por forma a assegurar uma gestdo adequada de riscos em matéria de prevencio de cor-
rupcéo e infra¢des conexas a INCM tem implementado um conjunto de controlos que se
encontram descritos no PPR. N&o obstante, e refletindo a cultura melhoria continua da
organizacéo, sdo periodicamente definidos novos controlos e revistos os ja existentes de
modo a garantir a sua permanente adequabilidade. Adicionalmente, sdo ainda objeto de
observacdo constante as publicacdes emanadas pelas entidades responséaveis e de referén-
cia deste ambito.

2.1. RECOMENDACOES

No que diz respeito a recomendacéo n.® 7/2024 do MENAC de 24 de abril: “Aos responsa-
veis pelo cumprimento normativo”, a INCM, através do seu responséavel pelo cumprimento
normativo, submeteu através da plataforma do MENAC, que entrou em funcionamento em
25 de novembro de 2024, os elementos implementados no &mbito do programa de cumpri-
mento normativo, ndo tendo identificado falhas ou irregularidades.

Em resposta a recomendacdo da CPC de 6 de marco de 2023 “A atividade dos Agentes
de Execucdo”, a INCM observa, sempre que aplicavel na sua esfera de processos e ativida-
des, as medidas nela apresentadas, nomeadamente ao nivel da utilizacio de peritos inde-
pendentes, na diversificacio nos recursos a agentes de execucdo, na aplicacdo de medidas
mitigadoras para controlo das operacdes financeiras, e nas diversas auditorias realizadas
periodicamente em contexto externo e interno.

Adicionalmente, salienta-se, em resposta a recomendacio da CPC de 1 de abril de 2022
“Boas Praticas de Ciberseguranca”, que a informacé&o gerida pela INCM, os seus processos
de suporte, sistemas, aplicacdes e redes sdo ativos valiosos para a organizacéo e, neste
contexto, a seguranca da informac&o é uma prioridade, de forma a assegurar a continuida-
de da atividade da organizacdo, minimizando os riscos e maximizando o desempenho e a
prestacéo do servigo.

A seguranca da informac&o é aplicada em todas as fases do ciclo de vida da mesma, asse-
gurando a manutencao, de forma permanente e equilibrada, de um nivel de qualidade e
seguranca elevado, prevenindo a materializagcio de riscos inerentes, para mitigar os poten-
ciais danos provocados pela exploracdo de vulnerabilidades e incidentes de seguranca, e
garantindo que o negdcio opera conforme esperado ao longo do tempo.
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E entendimento da INCM que a seguranca da informac&o é um pressuposto fundamental
para o sucesso dos servigos por si prestados, sendo da responsabilidade de todos, pessoas
da empresa, fornecedores ou outras entidades que tenham acesso a informacéo, em cada
momento agir em conformidade com as regras definidas e impostas pelas politicas de se-
guranca e privacidade estabelecidas.

A INCM tem também aprovado um plano de seguranca, que tem como objetivo apresen-
tar as medidas técnicas e organizativas para gestdo dos riscos inerentes a seguranca das
redes e dos sistemas de informac&o. Outro dos aspetos fundamentais deste plano é a no-
tificacdo de incidentes, nomeadamente a necessidade de notificar o Centro Nacional de
Ciberseguranca (CNCS) da ocorréncia de incidentes com impacto relevante ou substan-
cial, de acordo com os termos dos artigos 15.%,17.° e 19.° do “Regime Juridico da Seguranca
do Ciberespaco”.

2.2. AVALIACAO DE CONTROLOS

Os controlos definidos neste ponto sdo relativos aos riscos nédo aceites identificados no
PPR de 2024. Note-se que alguns dos controlos abaixo identificados dizem respeito a pro-
jetos de longa duracdo e com investimento significativo pelo que é aceitavel o tempo de
execucdo, principalmente considerando que os mesmos pretendem mitigar riscos baixos
ou moderados.

CONTROLO SITUACAO EM 28-02-2025

Implementacdo adicional de mecanismos de Em curso
controlo e validacéo - 1égicos e fisicos (E2E - Do
Planeamento a Entrega)

Implementacdo adicional de mecanismos de Em curso
controlo e validacéo - 1égicos e fisicos (E2E - Do
Planeamento a Entrega)

Implementac&o adicional de controlo para garan- Em curso
tia do principio do privilégio minimo de acesso
(E2E - Do Planeamento & Entrega)

Realizacdo adicional de -inventérios e auditorias Em curso
a inventérios (E2E - Do Planeamento & Entrega)

Implementac&o adicional de mecanismos de con- Em curso
trolo e validacéo - 1égicos e fisicos (E2E - Gestao
de Sistemas de Informacéo)

Implementac&o adicional de controlo para garan- Em curso
tia do principio do privilégio minimo de acesso
(E2E - Gestéo de Sistemas de Informacéo)

Criacdo de um sistema adicional de controlo e Implementado
alarmistica de contratos (E2E - Da Procura ao
Pagamento)




6 IMPRENSA NACIONAL-CASA DAMOEDA

2.3. CONTROLOS PLANEADOS

Neste ponto, apresenta-se o planeamento para controlos derivados dos riscos identificados
no PPR de 2025 e para os controlos de anos anteriores cuja implementagéo transitou para
o presente ano. Importa ainda ressalvar que nfo se registou nenhum risco alto ou severo

por para mitigar.

CONTROLOS ADICINAIS DE
MITIGACAO PREVENTIVOS
E CORRETIVOS (EM
IMPLEMENTACAO)

DESCRICAO DOS
RISCOS (ABSTRATO)

E2E

DATA PREVISTA
DE CONCLUSAO

Implementacéo adicional
de mecanismos de
controlo e validacéo

- l6gicos e fisicos

Extravio de ativos
de servicos

Do Planeamento
a Entrega

4® trimestre

de 2025

Implementacéo adicional
de mecanismos de
controlo e validacéo

- 1égicos e fisicos

Comprometimento
da CID
(Confidencialidade,
Integridade e
Disponibilidade)
da informacéo

Do Planeamento
a Entrega

4° trimestre

de 2025

Implementac&o adicional
de controlo para garantia
do principio do privilégio
minimo de acesso

Comprometimento
da CID
(Confidencialidade,
Integridade e
Disponibilidade)
da informacéo

Do Planeamento
a Entrega

4° trimestre
de 2025

Realizacdo adicional de

Extravio de ativos

Do Planeamento

42 trimestre

‘inventarios e auditorias de producéo a Entrega de 2025
a inventarios;
Implementac&o adicional Comprometimento  Gestdo de Sistemas 4° Trimestre
de mecanismos de da CID de Informacéo 2025
controlo e validacéo (Confidencialidade,
- 1égicos e fisicos Integridade e

Disponibilidade)

da informacéo de
ativos légicos

Implementac&o adicional
de controlo para garantia
do principio do privilé-
gio minimo de acesso

Comprometimento
da CID
(Confidencialidade,
Integridade e
Disponibilidade)
da informacéo de
ativos 1dgicos

Gestdo de Sistemas
de Informacéo

4° Trimestre
2025
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